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Obowiazuje od: 2016/10/11

Sygn.: ES/ICENT/EI4.7

I CELIZAKRES

1.1 Niniejsza Procedura okresla podstawowe zasady korzystania ze sprzetu i oprogramowania komputerowego
w,ELTUR-SERWIS” sp. z o.0. (dalej: Spdtka) w celu minimalizacji ryzyka awarii, zabezpieczenia przed
nieautoryzowanymi dziataniami zwigzanymi z przetwarzaniem informacji oraz ich wykrywanie i dziatania
zapobiegawcze.

1.2 Procedura obejmuje swym zakresem caly proces eksploatacji zasobdw informatycznych od zakupu sprzetu
i oprogramowania poprzez uzytkowanie, az do jego likwidacji.

1.3 Procedura obowigzuje w Spoice.

I ODPOWIEDZIALNOSC

2.1 Administrator odpowiada za:

a.
b. administrowanie sprzetem komputerowym znajdujgcym sie w poszczegdlnych KO,

c. instalowanie systemow operacyjnych oraz pozostatych programéw komputerowych,

d.

e. nadawanie i zmiane praw dostepu do zasobdéw informatycznych — po zatwierdzeniu przez Wtasciciela

nadzorowanie pracy uzytkownikoéw w obszarze informatyki,

nadawanie uprawnien i praw dostepu do korzystania z programow,

zasobu.

2.2 Wiasciciel obszaru biznesowego odpowiada za:

a.
. permanentny rozwdj przypisanych Obszaréw biznesowych — adekwatny do zaistniatych zmian,
. biezace nadzorowanie poprawnosci funkcjonowania powierzonego Obszaru biznesowego,

. kontrole zgodnosci funkcjonowania Obszaru biznesowego z obowigzujgcymi regulacjami,

. prowadzenie szkolen pracownikéw obstugujacych dany Obszar biznesowy,

-0 QO O T

state monitorowanie zmian organizacyjnych i prawnych,

opiniowanie i nadzér nad zmianami w funkcjonowaniu Obszaru biznesowego zgtaszanymi przez
pracownikow,

. opiniowanie wnioskéw o nadanie/modyfikacje/odebranie uprawnien w zakresie powierzonego Obszaru

biznesowego.

2.3 Koordynator uprawnieh odpowiada za:

a.
b.
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k.

nadzoér nad procesem zarzgdzania uprawnieniami w Spotce,
przyjmowanie i weryfikacje wnioskéw od Kierujgcych KO o zmiane uprawnien pod wzgledem formalnym
oraz zgodnosci z procesami i rolami w systemie,

. uzyskanie formalnej zgody odno$nie wnioskéw o nadanie uprawnien,
. weryfikacje wnioskow pod wzgledem wystepowania konfliktéw uprawnien,
. zgtaszanie zatwierdzonych wnioskéw o zmiane uprawnien do Service Desk,

wsparcie Kierujgcych KO przy wypetnianiu wniosku o zmiane uprawnien,

. monitorowanie zgodnos$ci wniosku o zmiane uprawnien z obwigzujgcymi procedurami,
. koordynacje okresowego przeglgdu uprawnien w Spéice,

wspoétprace z Zespotem ds. Uprawnien w PGE Systemy S.A. w zakresie zmian w Koncepcji Uprawnien,
rejestracie w Systemie SAP czasowych zastepstw WB/LWB, KUP/LKUP po uprzednim dokonaniu
wewnetrznych ustalen,

udziat w cyklicznych szkoleniach organizowanych przez Zespét ds. Uprawnien PGE Systemy S.A.,

. prowadzenie repozytorium zgtaszanych wnioskow,

m. wspotprace z WS w celu zapewnienia spojnosci rozwigzan Systemu SAP w obrebie GK PGE.
2.4 Kierujgcy KO odpowiada za:

a.

b.

biezacy i systematyczny nadzér nad przestrzeganiem niniejszej Procedury przez podlegtych mu
pracownikow,

wystepowanie z wnioskami o nadanie, zmiane i odebranie uprawnien do programow, zasobow
informatycznych i Obszaréw biznesowych systemu SAP dla podlegtych pracownikéw,
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c. systematyczne, nie rzadziej niz raz w roku, przeglady uprawnien nadanych podlegtym pracownikom
w zasobach informatycznych i Obszarach biznesowych systemu SAP, w zakresie ich zgodno$ci
z zakresami obowigzkow.

25 Pracownicy odpowiadajg za stosowanie si¢ do postanowien niniejszej Procedury oraz dbanie o uzytkowany
sprzet i oprogramowanie.
DOKUMENTY POWIAZANE

3.1 REGL 00082/B Polityka Organizacji Teleinformatyki w Grupie Kapitatowej PGE

3.2 PROG 00074/A Standard zarzgdzania systemem SAP w Grupie Kapitatowej PGE

3.3 PROG 00040/A Procedura ogélna zarzadzania dostepem do podstawowych zasobéw informatycznych Grupy
PGE

34 PROC 00051/A Procedura zarzgdzania uzytkownikami korncowymi w SAP w Grupie Kapitatowej PGE

3.5 PROC 87550/B Procedura — Opracowywanie planéw zapewnienia ciggfosci dziatania

3.6 PROC 87553/C Procedura — Ochrona danych osobowych

3.7 IP-01-PPP-02.1 Instrukcja zakupow towardw, materiatow i wyrobéw gotowych
3.8 PROC 87532/B Procedura — Zakupy ustug i robét budowlanych
3.9 PROC 87535/B Procedura — Dziatalno$c¢ inwestycyjna w obszarze inwestycji rzeczowych

3.10 PROC 87515/A Procedura — Produkcja i dostarczanie ustugi
3.1 PROC 87561/A Procedura — Zakupy w Przedsiebiorstwie Ustugowo-Produkcyjnym ,ELTUR-SERWIS” sp.

Z0.0.

ZALACZNIKI

41 Zat. 1 Wiasciciele Obszaréw biznesowych
4.2 Zat.2 Whiosek o zatozenie konta AD GKPGE

SKROTY | DEFINICJE

Skroéty uzyte na potrzeby niniejszego dokumentu:

AD ELEKTROWNIA - Domena Centralna PGE GiEK Oddziat Elektrownia Turéw stuzgca do uwierzytelniania
uzytkownikow,
komputeroéw i autoryzacji dostepu w sieci PGE Elektrownia Turéw

AD GKPGE - Domena Centralna Grupy Kapitatowej PGE stuzgca do uwierzytelniania uzytkownikéw,
komputeréw i autoryzacji dostepu w sieci GK PGE

El - Biuro IT

EK - Biuro Kontrolingu i Finanséw

EZ - Biuro Zaopatrzenia

EZM - Dziat Gospodarki Magazynowej

GK PGE - Grupa Kapitatowa Polska Grupa Energetyczna

GZ - Biuro Zarzadu

ICT - obszar obejmujgcy telekomunikacje i informatyke, skrét od ang. Information and Communication
Technologies

KO - komérka organizacyjna

MT - Zzmiana miejsca uzytkowania srodka trwatego

Oddziaty - wyodrebnione jednostki organizacyjne

Procedura - PROC 87503/C Procedura — Organizacja informatyki

SAP AM - obszar biznesowy zarzadzania majgtkiem

SAP FC - obszar raportowania zarzgdczego

SAP RiL - obszar biznesowy rachunkowos¢ | logistyka

SAP ZKL - obszar biznesowy zarzadzania kapitatem ludzkim

Spotka - Przedsiebiorstwo Ustugowo-Produkcyjne ,ELTUR-SERWIS” sp. z 0. 0. z siedzibg w Bogatyni

wraz z Oddziatami

Definicje poje¢ uzyte na potrzeby niniejszeqo dokumentu:

5.1 Administrator — osoba nadzorujgca prace uzytkownikbw w obszarze informatyki; administruje sprzetem
komputerowym, jest odpowiedzialna za instalowanie systemoéw operacyjnych oraz wszystkich pozostatych
programéw, nadaje uprawnienia i prawa dostepu do korzystania z programéw oraz zasobdéw sieciowych,
posiadajgca prawo, po zatwierdzeniu przez Wiasciciela zasobu, do nadawania i zmiany praw dostepu do
zasoboéw informatycznych.
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5.2 Aplikacja uzytkowa — program stworzony przez uzytkownika.

5.3 Dokumenty wyziszego rzedu - zewnetrzne akty normatywne okreslajagce obowigzki i uprawnienia
pracownikéw posiadajgcych dostep do zasobdw informatycznych GK PGE, stanowigce podstawe opracowania
niniejszej Procedury. Do dokumentéw wyzszego rzedu zaliczamy: Polityke Organizacji Teleinformatyki (ICT)
w Grupie Kapitalowej PGE, Standard zarzadzania systemem SAP w Grupie Kapitatowej PGE, Procedure
ogdlna zarzadzania dostepem do podstawowych zasobdw informatycznych Grupy PGE, Procedure
zarzadzania uzytkownikami koncowymi w SAP w Grupie Kapitatowej PGE.

54 Komoérka organizacyjna — jedno lub wieloosobowe ciatlo powotane do wykonywania okreslonych czesci
zadah w jednostce organizacyjnej majgce miejsce w jej strukturze organizacyjnej. Komorkg moze byc: biuro,
zespot, wydziat, dziat, sekcja lub inna komdrka wewnetrzna w Spétce lub Oddziale Spotki.

5.5 Kierujacy KO — kierujgcy komdrkg organizacyjng, kierujacy pionem i podpionem.

5.6 Konto uzytkownika — zbior praw dostepu do zasobow sieciowych kierowany do uzytkownika, identyfikowany
przez nazwe uzytkownika (identyfikator sieciowy, login) i jego osobiste hasto.

5.7 Koordynator uprawnien — osoba odpowiadajgca za zarzgdzanie uprawnieniami w Spotce.

5.8 Obszar biznesowy systemu SAP — modut lub grupa modutéw w ramach systeméw SAP RiL, SAP ZKL, SAP
AM, SAP FC eksploatowanych w Spotce.

5.9 Opinia techniczna — jest to opinia wydawana przez Administratora, dotyczyé moze stanu technicznego
sprzetu lub kompatybilnosci oprogramowania. W przypadku zalecenia zakupu opinia techniczna zawiera
szacowang cene.

5.10 Oprogramowanie — zbiér programéw komercyjnych, programéw demo, programow freeware, programow
shareware i oprogramowania podstawowego zainstalowanego na pojedynczym komputerze.

5.11 Prawo dostepu — prawo do korzystania z zasobow, a w szczegodlnosci prawo do odczytu, zapisu lub zmiany
danych.

5.12 Service Desk — grupa pracownikow PGE Systemy S.A. odpowiedzialna za przyjmowanie i rejestracje oraz
wstepng diagnostyke zgtoszen i rozwiazywanie zagadnien technicznych.

5.13 Sie¢ komputerowa — infrastruktura informatyczna stuzgca do przesytania informaciji.

5.14 System SAP — zintegrowany system klasy ERP wspierajgcy zarzgdzanie przedsigbiorstwem
w poszczegolnych obszarach biznesowych tj. rachunkowos$¢ i logistyka, zarzadzanie kapitatem ludzkim,
zarzgdzanie majgtkiem oraz obszar raportowania zarzgdczego.

5.15 Wiasciciel obszaru biznesowego - funkcja przypisana pracownikowi Spéiki, ktéremu powierzono
odpowiedzialno$¢ za poszczegdlne Obszary biznesowe wg porzadku opisanego w Zat.1 do niniejszej
Procedury.

5.16 Wiasciciel zasobu — funkcja przypisana Kierujgcemu KO, ktéry odpowiada merytorycznie za udostepniane
dane.

REALIZACJA

6.1 KLASYFIKACJA SPRZETU

6.1.1 W Spdtce wyrdznia sie w oparciu o kryterium uzytecznosci i walory reprezentacyjne nastepujgce klasy sprzetu
komputerowego:

a. serwery,
b. sprzet komputerowy Cztonkéw Zarzadu (kryterium reprezentacyjne),
c. stacje robocze.
6.1.2 Standard, specyfikacje sprzetu komputerowego dla poszczegdlnych stanowisk pracy okresla Administrator.

6.2 ZAKUP SPRZETU KOMPUTEROWEGO

6.2.1

Zakup sprzetu komputerowego moze zostac zrealizowany w dwoch trybach.
a. zakup wedtug planu,
b. zakup poza planem.

6.3 ZAKUP SPRZETU KOMPUTEROWEGO WG PLANU

6.3.1
6.3.2
6.3.3

6.3.4
6.3.5

Propozycje zakupu sprzetu komputerowego nalezy zgtasza¢ do El w terminie do 30 czerwca danego roku.
Administrator ocenia stan techniczny zgtoszonego sprzetu do wymiany i wystawia opinie techniczna.

Na podstawie zakwalifikowanych zgtoszen El, w terminie okreslonym przez EK, opracowuje plan zakupéw
sprzetu komputerowego na rok nastepny.

El przekazuje do EK projekt planu zakupow sprzetu komputerowego celem ujecia w Planie Finansowym .

Po zatwierdzeniu Planu Finansowego przez organy Spoétki, EK niezwtocznie informuje El i przekazuje ten Plan
do EZ.
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6.3.6
6.3.7

El informuje zainteresowanych .
Realizacja zakupéw zgodnie z IP-01-PPP-02.1 i PROC 87561.

6.4 ZAKUP SPRZETU KOMPUTEROWEGO POZA PLANEM

6.4.1

6.4.2

6.4.3

6.4.4

6.4.5

Zakup sprzetu komputerowego poza planem moze wystgpi¢ w przypadku zaistnienia koniecznosci zakupu,
ktory nie zostat uwzgledniony w planie.
Zakupy poza planem podzielono na dwie grupy:

a. zakupy o wartosci do 500 zt,

b. zakupy o wartosci powyzej 500 zt.
Dla zakupéw o wartosci do 500 zt, Kierujacy KO przesyta wniosek wraz z opinig Administratora bezpos$rednio
do EIl
Dla zakupdéw o wartosci powyzej 500 zt, Kierujgcy KO przesyta wniosek wraz z opinig techniczna do EIl po
uzyskaniu akceptacji kierujgcego pionem.
Dalsze postepowanie zgodnie z IP-01-PPP-02.1 lub PROC 87535 i PROC 87561.

6.5 ZAKUP OPROGRAMOWANIA|USLUG INFORMATYCZNYCH

6.5.1

Zakup oprogramowania i ustug informatycznych realizowany jest w dwoch trybach analogicznie jak w pkt. 6.2.1

6.6 ZAKUP OPROGRAMOWANIA | USLUG INFORMATYCZNYCH WG PLANU

6.6.1

6.6.2

6.6.3

6.6.4

6.6.5

6.6.6

6.6.7

6.6.8
6.6.9

6.6.10

Propozycje zakupu nalezy zgtasza¢ do El w terminie do 30 czerwca danego roku.

Zgtoszenia oprogramowania lub ustug informatycznych dokonuje Kierujgcy KO.

Zgtoszenie zawierajgce szczegotowy opis zagadnienia powinno okresla¢ cechy oprogramowania lub rodzaj
ustugi, przy uzyciu niezbednego minimum terminologii specjalistycznej (w sposéb potoczny).

Administrator weryfikuje zgtoszenia pod wzgledem kompatybilnosci, zasad licencjonowania, technicznych
warunkow jego uruchomienia. W przypadkach szczegdlnych konsultuje sie dodatkowo z wnioskodawca.

Na podstawie zgtoszen El, w terminie okreslonym przez EK, opracowuje plan zakupow oprogramowania
i ustug informatycznych na rok nastepny.

El przekazuje do EK projekt planu zakupéw oprogramowania i ustug informatycznych celem ujecia w Planie
Finansowym.

Po zatwierdzeniu Planu Finansowego przez organy Spoétki, EK niezwtocznie informuje El i przekazuje ten Plan
doEZ.

El informuje zainteresowanych.

W przypadku zakupu ustug dalsze postepowanie zgodnie z PROC 87532 lub zakupu w ramach zadania
inwestycyjnego zgodnie z PROC 87535 i PROC 87561.

Kazdy zakup nadzorowany jest przez Administratora.

6.7 ZAKUP OPROGRAMOWANIA | USLUG INFORMATYCZNYCH POZA PLANEM

6.7.1

6.7.2
6.7.3

6.7.4

6.7.5

Jezeli w ciggu roku wystapi potrzeba zakupu oprogramowania lub ustugi o charakterze informatycznym, to
nalezy skierowa¢ wniosek do El, po uzyskaniu akceptaciji kierujgcego pionem lub podpionem.

Zgtoszenia zakupu oprogramowania lub ustug informatycznych dokonuje Kierujgcy KO.

Whniosek musi zawiera¢ szczegdtowy opis merytoryczny wraz z uzasadnieniem. Opis powinien by¢ napisany
jezykiem potocznym, nalezy ograniczy¢ do niezbednego minimum terminologie specjalistyczna.

Administrator weryfikuje wniosek pod wzgledem kompatybilnosci, zasad licencjonowania, warunkéw
technicznych. W przypadkach szczegdlnych konsultuje sie dodatkowo z Wtascicielem obszaru biznesowego.
Dalsze postepowanie jak w pkt. 6.6.9.

6.8 REKLAMACJE SPRZETU KOMPUTEROWEGO

6.8.1
6.8.2

6.8.3

Reklamacje sprzetu komputerowego w ramach gwarancji realizuje EZ na wniosek Kierujgcego KO.

Po uzyskaniu opinii technicznej, reklamowany sprzet komputerowy nalezy dostarczy¢é w oryginalnym
opakowaniu do EZ.

Reklamacja dotyczgca oprogramowania jest realizowana przez El na wniosek Wiasciciela obszaru
biznesowego.

6.9 INSTALACJA NOWEGO SPRZETU KOMPUTEROWEGO LUB OPROGRAMOWANIA

6.9.1

6.9.2

O terminie instalacji nowego sprzetu komputerowego lub oprogramowania decyduje EI w porozumieniu
z zainteresowanym Kierujgcym KO.

Administrator pobiera z magazynu nowy sprzet komputerowy lub oprogramowanie i wykonuje czynnosci
niezbedne do jego uruchomienia.
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6.9.3
6.9.4
6.9.5

6.9.6

Instalacje oprogramowania wykonuje wytgcznie Administrator.

Przytagczenie komputera do sieci nastepuje po nadaniu numeru inwentarzowego.

Oryginaty licencji i nos$nikéw przechowywane sg przez Kierujgcego KO bedacego wiascicielem
oprogramowania, zas kopie licencji w formie elektronicznej Kierujgcy KO przesyta do Administratora.
Oryginalne opakowania po sprzecie komputerowym nalezy przechowywaé w magazynie EZM.

6.10 DOSTEP DO ZASOBOW INFORMATYCZNYCH SPOLKI

6.10.1

6.10.2

6.10.3

6.10.4

6.10.5

6.10.6

6.10.7

Prawo dostepu do zasobdw informatycznych Spoétki jest nadawane przez Administratora na wniosek
Kierujgcego KO wytgcznie dla pracownikéw posiadajgcych konto w AD ELEKTROWNIA.

W celu zatozenia konta w AD ELEKTROWNIA Kierujacy KO kieruje pisemne zgtoszenie do Administratora.
Zgtoszenie powinno zawiera¢ w szczegolnosci: imie i nazwisko pracownika, stanowisko, nr telefonu

Pracownik, ktérego dotyczy wniosek jest zobowigzana do podpisania O$wiadczenia o zachowaniu poufnosci,
ktore jest dostepne na stronie intranetowej Spotki w Szablonach El.

W przypadku ubiegania sie o prawo dostepu do zasobdéw przetwarzajgcych dane osobowe, nalezy
postepowac zgodnie z PROC 87553.

Wszyscy uzytkownicy zasobow zobowigzani sg do stosowania ustalonych w Spoétce zasad i standardow
ochrony informaciji.

Zabrania si¢ instalowania nielicencjonowanego oprogramowania oraz wykorzystywania zasobow ICT w celach
niezwigzanych w wykonywanymi obowigzkami stuzbowymi w godzinach pracy i na zasadach niezgodnych
z aktualnymi przepisami prawa. W szczegdélnosci zabrania sie rozpowszechniania materiatdbw stanowigcych
tajemnice Spoiki oraz:

a. godzacych w dobre imie Spotki,

b. naruszajgce dobra o0sob trzecich.

Szczegodtowe obowigzki uzytkownikow zasobow:

a. Uzytkownicy Zasobow ICT sg zobowigzani do stosowania ustalonych w Spoétce zasad i standardow
ochrony informacji okreslonych w czesci dotyczgcej dokumentéw powigzanych.

b. Zasoby ICT mogg by¢ wykorzystywane przez Uzytkownikow wytgcznie w celach, dla ktorych zostaty im
udostepnione i w zakresie przydzielonych uprawnien, oraz zgodnie z interesem Spotki, obowigzujgcymi
przepisami prawa i regulacjami obowigzujgcymi w Spétce

c. chroni¢ Zasoby ICT przed nieautoryzowanym dostgpem — w tym celu nalezy stosowac funkcje dostepne
w systemie operacyjnym komputera/telefonu/urzgdzenia i chroni¢ go hastem lub kodem dostepu. Mozliwe
jest takze w okreslonych przypadkach korzystanie z narzedzi i zabezpieczehn dostarczanych przez CUW
ICT,

d. chroni¢ dane dotyczgce parametrow logowania do systemow teleinformatycznych (identyfikatora i hasta) —
réwniez po uptywie ich waznosci,

e. stosowac sie do zalecen Administratoréw,

f. w razie podejrzenia o ujawnieniu hasta nalezy natychmiast je zmieni¢ — jezeli nie jest to mozliwe, to
bezzwtocznie powiadomi¢ o tym fakcie Administratora,

g. uzywac oprogramowanie zgodnie z prawami licencji dostarczonymi z danym oprogramowaniem

h. Uzytkownikowi zabrania sie¢ samodzielnej instalacji oraz aktualizacji oprogramowania systemowego
i aplikacji — dokonuje tego wytgcznie Administrator lub osoby przez niego upowaznione.

6.11 ZASADY UWIERZYTELNIANIA

6.11.1

6.11.2

Do konfigurowania sprzetu komputerowego w sposob, ktory przy uwierzytelnianiu si¢ uzytkownika do zasobow
wymusi koniecznos$¢ stosowania ponizszych zasad zobowigzany jest Administrator.
Zasady uwierzytelniania sie uzytkownika do zasobow:
a. hasto powinno sktada¢ sie z minimum 8 znakédw,
b. hasto powinno zawiera¢ przynajmnie;j:
e 1 matg litere (od a do z);
e 1 duza litere (od A do Z);
e 1 cyfre (od 0 do 9);
e 1 znak specjalny, np: |@#3$% &*({30\:";'<>?,./,
c. hasto nie moze zawierac:
o kolejno dwdch identycznych znakéw oraz powtarzajgcych sie sekwencji znakow;
e znakow diakrytycznych (np. g, e);
e nazwy konta, nie moze by¢ identyczne z nazwg konta lub jego czescig,
d. hasto nie moze by¢ imieniem, nazwiskiem, datg urodzenia danego uzytkownika,

Strona5z8



ST

VLS

Do uzytku wewnetrznego w ELTUR-SERWIS sp. z o0.0.

YWTTU

. hasto wymaga zmiany co 30 dni,

minimalny okres pomiedzy kolejnymi zmianami hasta to 2 dni,
. howe hasto musi by¢ inne, niz co najmniej 5 ostatnio wprowadzonych haset,
. hasto musi sktada¢ sie co najmniej z 5 r6znych znakdw,

hasto musi réznic sie od poprzedniego, co najmniej 3 znakami.

- oQ ™Mo

6.12 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

6.12.1
6.12.2

6.12.3

6.12.4

6.12.5

Kazdy uzytkownik posiadajgcy konto w AD ELEKTROWNIA otrzymuje dostep do poczty elektroniczne;j.
Uzytkownik przesytajgc informacje za posrednictwem poczty elektronicznej ponosi odpowiedzialno$¢ za
prawidtowe zaadresowanie wiadomosci elektronicznej i przestanie jej do uprawnionego odbiorcy.

Zabrania sie przesytania za posrednictwem poczty elektronicznej tresci niezgodnych z obowigzujgcymi
przepisami prawa, naruszajgcych zasady wspotzycia spotecznego oraz naruszajgcych prawa wtasnosci
intelektualnej innych oséb.

Zabrania sie wykorzystywania przydzielonego uzytkownikowi korporacyjnego konta pocztowego do celéw
prywatnych (np. wysyfanie korespondencji niewynikajgcej ze stosunku pracy).

Zabrania sie przekierowywania poczty stuzbowej na prywatng skrzynke. W celu dostepu do poczty stuzbowej
poza Spétka lub w urzgdzeniach mobilnych udostepnia sie uzytkownikom ustuge zdalnego dostepu do poczty
elektronicznej lub do sieci korporacyjne;j.

6.13 DOSTEP DO MODULOW FUNKCJONALNYCH SYSTEMU SAP

6.13.1

6.13.2

6.13.3

6.13.4

6.13.5

6.13.6
6.13.7

Dostep do modutéw funkcjonalnych systemu SAP przydzielany jest wytgcznie dla uzytkownikdw posiadajgcych
konto w AD GKPGE na wniosek Kierujgcego KO.

W celu uzyskania dostepu Kierujgcy KO kieruje pisemne zgtoszenie do Koordynatora Uprawnien. Zgtoszenie
powinno zawieraé w szczegolnosci: imie i nazwisko pracownika, stanowisko, login domeny AD GKPGE,
proponowane role systemu SAP, date od kiedy uprawnienia majg by¢ nadane. W przypadku ubiegania sie o
prawo dostepu do modutéw funkcjonalnych przetwarzajgcych dane osobowe, nalezy dodatkowo postepowaé
zgodnie z PROC 87553.

Po otrzymaniu wniosku Koordynator Uprawnien weryfikuje wniosek pod wzgledem formalnym, wystepujacych
konfliktdw wnioskowanych rél i kieruje go do Wiasciciela obszaru biznesowego do akceptaciji.

Po otrzymaniu akceptacji od Wiasciciela obszaru biznesowego wniosek kierowany jest do Service Desk do
realizacji. O realizacji wniosku uzytkownik informowany jest przez Koordynatora uprawnien za posrednictwem
e-mail.

W przypadku, gdy wniosek dotyczy uzytkownika nieposiadajgcego konta w AD GKPGE przed wystgpieniem
Kierujgcego KO uzytkownik zobowigzany jest do wypetnienia wniosku o zatozenie konta AD GKPGE zgodnie z
Zat. 2. Po zatozeniu konta AD GKPGE dalsze postepowanie jak w pkt 6.13.2.

Szczegodtowe zasady zarzadzania uzytkownikami w SAP reguluje PROC 00051

Funkcje Koordynatora Uprawnien w Spoétce petni pracownik biura IT - Adam Kurzatkowski.

6.14 ROZBUDOWA SIECI KOMPUTEROWEJ

6.14.1
6.14.2
6.14.3

Kierujacy KO przesyta zgtoszenie o potrzebie rozbudowy sieci komputerowej do Administratora.

Administrator kieruje zapytanie do wtasciciela sieci komputerowej o okreslenie warunkéw technicznych.

Po otrzymaniu warunkéw technicznych biuro IT zleca rozbudowe sieci komputerowej wykonawcy
wewnetrznemu zgodnie z PROC 87515 lub wykonawcy zewnetrznemu zgodnie z PROC 87532.

6.15 APLIKACJE UZYTKOWE

6.15.1
6.15.2

6.15.3

6.15.4

6.15.5

6.15.6

Aplikacje uzytkowe moga by¢ tworzone i stosowane przez pracownikéw w celu usprawnienia ich pracy.
Aplikacje uzytkowe sg traktowane jako metody przetwarzania danych. Pracownik tworzgcy aplikacje uzytkowg
jest zobowigzany do znajomosci merytorycznej zagadnienia oraz znac¢ techniki przetwarzania danych.
Wykorzystywanie informatyki przez pracownikédw w codziennej pracy obliguje ich do adekwatnego do potrzeb
poszerzania wiedzy w tym zakresie.

Aplikacje uzytkowe mogg by¢ stosowane przez jednego pracownika bgdz grupe pracownikdw w jednym lub
wielu KO.

Decyzje o stosowaniu aplikacji uzytkowej, metodach i technikach przetwarzania danych podejmuje kierujgcy
KO.

Za poprawnos¢ dziatania aplikacji uzytkowej, szkolenie pracownikéw, odpowiada twoérca aplikaciji.

6.16 WSPARCIE | OBSLUGA INFORMATYCZNA
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6.16.1

6.16.2

6.16.3
6.16.4
6.16.5

Administrator udziela wsparcia i porad dotyczacych administrowanego sprzetu informatycznego w zakresie
informatycznym.
Zgtoszenia do Administratora mogg by¢ kierowane:

a. telefonicznie 3041 lub 3042,

b. na e-mail Adam.Kurzatkowski@elturow.bot.pl lub Dawid.Gibas@elturow.bot.pl

c. w przypadku awarii urzadzenia drukujgcego, zgtoszenia nalezy dokonaé w systemie zgtoszeniowym

dotyczgcym drukarek.

Zgtoszenia wymagajgce kontaktu z firmami zewnetrznymi realizuje Administrator.
Wszystkie zgtoszenia, ktére nie zostang rozwigzane telefonicznie wymagajg zgtoszenia na e-mail do El.
Funkcje Administratora w Spoéice petnig pracownicy biura IT w osobach Adama Kurzgtkowskiego i Dawida
Gibasa.

6.17 KOPIE BEZPIECZENSTWA

6.17.1
6.17.2
6.17.3
6.17.4

6.17.5

6.17.6

Kopie z zasobéw informatycznych spétki przechowywanych na wiasnych serwerach wykonuje Administrator.
Kopie z Systemu SAP wykonywane sg przez PGE Systemy S.A.

Kopie z danych zgromadzonych na dyskach sieciowych udostepnianych przez PGE Systemy S.A.
wykonywane sg przez PGE Systemy S.A.

Kopie danych aplikacji uzytkowych, danych biezacych, tworzy uzytkownik wg witasnych potrzeb wykorzystujac
w tym celu foldery sieciowe lub nosniki wymienne.

Kopie danych zgromadzonych u uzytkownikéw przed przekazaniem sprzetu do naprawy, ponowne;j instalacji
systemu lub oprogramowania bgdz przenoszenia danych na nowy komputer wykonuje uzytkownik wg
wilasnych potrzeb wykorzystujgc w tym celu foldery sieciowe lub no$niki wymienne.

Noéniki zawierajgce kopie przed wycofaniem z uzytku nalezy dostarczy¢ do biura IT w celu trwatego
uniemozliwienia odczytu (zniszczenia).

6.18 KONTROLA SPRZETU | OPROGRAMOWANIA

6.18.1

6.18.2

6.18.3

Administrator przeprowadza okresowe kontrole legalnosci oprogramowania bedgcego w posiadaniu Spofki (nie
rzadziej niz raz w roku).

Kontrola moze zosta¢ przeprowadzona poprzez sie¢ za pomocg specjalistycznego oprogramowania lub
lokalnie.

W przypadku stwierdzenia nielegalnego oprogramowania, konto uzytkownika zostanie zablokowane w trybie
natychmiastowym, a informacja o stwierdzonych nieprawidtowosciach zostanie przekazana do bezposredniego
przetozonego uzytkownika.

6.19 INTERNET

6.19.1

6.19.2

6.19.3
6.19.4

Dostep do internetu nadawany jest przez Administratora na podstawie pisemnego wniosku kierujgcego KO
zaakceptowanego przez kierujgcego pionem.

Administrator na wniosek kierujgcego pionem udostepnia aktualny wykaz osob posiadajgcych dostep do
internetu.

Spétka posiada whasng strone internetowg zamieszczong na serwerze zewnetrznym.

Strong administruje GZ i odpowiada za jej merytoryczng zawartos$é.

6.20 INTRANET

6.20.1
6.20.2
6.20.3

Kazdy pracownik posiadajgcy konto w AD ELEKTROWNIA ma dostep do strony intranetowej Spotki.

Strong intranetowag administruje EI.

Za zawartos¢ merytoryczng dotyczgcy tresci serwisu odpowiadajg poszczegdlne KO w zakresie przyznanych
im uprawnien.

6.21 ZMIANA LOKALIZACJI SPRZETU KOMPUTEROWEGO

6.21.1

Przekazanie sprzetu miedzy KO lub wewnatrz KO odbywa sie w nastepujgcy sposob:

a. Kierujgcy KO powiadamia Administratora o zmianie lokalizacji sprzetu komputerowego,

b. uzytkownik przekazujgcy sprzet, w porozumieniu z Administratorem, odpowiada za wykonanie kopii
danych,

c¢. uzytkownicy pod nadzorem Administratora dokonujg fizycznego przemieszczenia sprzetu,

d. Administrator dokonuje przytgczenia sprzetu komputerowego,

e. Kierujgcy KO, ktory przekazuje sprzet komputerowy, w terminie do 14 dni zobowigzany jest do
sporzadzenia ksiegowego dokumentu MT i przestania skanu do Administratora,
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f. W przypadku braku dokumentu MT w wymaganym terminie Administrator dokonuje blokady konta.
Zniesienie blokady nastgpi po przedtozeniu dokumentu MT.

6.22 LIKWIDACJA SPRZETU KOMPUTEROWEGO | OPROGRAMOWANIA

6.22.1 Likwidacja sprzetu i oprogramowania nastgpuje na wniosek Kierujgcego KO, po uzyskaniu opinii technicznej
sporzadzonej przez Administratora, mowigcej o braku mozliwosci jego dalszej eksploatacji (sprzet) lub
niemoznosci dokonywania aktualizacji (oprogramowanie).

6.22.2 Likwidacje przeprowadza sie zgodnie z obowigzujgcymi w Spétce regulacjami.

6.23 ZAPEWNIENIE CIAGLOSCI DZIALANIA ZASOBOW TELEINFORMATYCZNYCH

6.23.1 W celu zapewnienia ciggtosci dziatania w przypadku zaktdcen teleinformatycznego srodowiska pracy
opracowuje sie Plany zapewnienia ciggtosci dziatania, opisujgce sposob postepowania i odpowiedzialnosé
w przypadku wystgpienia zagrozen.

6.23.2 Sposéb opracowywania i postepowania z planami ciggtosci dziatania okreslony jest w PROC 87550.

6.24 POSTANOWIENIA KONCOWE

6.24.1 Na podstawie niniejszej Procedury traci moc PROC 87503/B Organizacja informatyki.
6.24.2 W sprawach nieuregulowanych niniejsza Procedurg zastosowanie majg zapisy zawarte w Dokumentach
wyzszego rzedu.
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